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sektora, ali istovremeno je izloZzen raznim cyber prijetnjama, posebice phishing
kampanjama. Ovaj rad analizira prijetnje informacijskoj sigurnosti sustava e-
Gradani, s naglaskom na phishing, kroz pregled sustava, identifikaciju prijetnji i
analizu primjera napada. Nadalje, usporeduju se primjeri phishinga iz drugih
europskih zemalja poput Danske 1 Finske isticuci globalnu prirodu cyber
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1. UVOD

Informacijska sigurnost sustava javnih institucija predstavlja kljucan aspekt
u digitalnoj transformaciji modernih drzavnih sustava. U eri digitalizacije 1
tehnoloskog napretka 21. stoljeca, sve viSe se paznje posvecuje implementaciji e-
uprave kako bi se modernizirale vlade 1 omogucila bolja interakcija gradana s
javnim sektorom. Sustav e-Gradani, kao integralni dio e-uprave, predstavlja
srediSnje mjesto za sve informacije i usluge javnog sektora u Hrvatskoj (e-
Gradani, 2024). Kroz pruzanje bolje isporuke drzavnih usluga gradanima,
unaprijedenu interakciju s poduzecima te osnazivanje gradana putem pristupa
informacijama, sustav e-Gradani nastoji uciniti interakciju s vladom

prakti¢nijom, transparentnijom i jeftinijom.

Medutim, isto tako vazno je naglasiti da se informacijska sigurnost sustava e-
Gradani namece kao imperativ u tom procesu. Zastita privatnosti podataka,
prevencija cyber napada i osiguranje pouzdanosti informacijske infrastrukture
postaju kljucni elementi u odrzavanju povjerenja gradana u sustav e-uprave.
Prema istrazivanju provedenom u Global Risks Reportu za 2024. godinu ukazuje
na informacijsku sigurnost kao kljucni faktor u suzbijanju globalnih prijetnji. S
obzirom na to da cyber napadi zauzimaju znacCajno mjesto medu pet
najvjerojatnijih rizika. Nadalje, kriza troskova Zivota (42%) i cyber napadi (39%)
ostaju glavne brige u opcem izgledu i pojavljuju se kao jedna od tri najvaznije

brige za vladine i privatne sektorske sudionike.
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Slika 1. Globalni rizici
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Izvor: Global Risks Report 2024, World Economic Forum

Prednosti povezane s e-upravom ogledaju se ne samo u poboljsanoj koordinaciji
politika i efikasnijoj dostavi usluga, vec¢ i u osiguravanju visokih standarda
informacijske sigurnosti. Implementacija sigurnosnih protokola, kontinuirano
pracenje ranjivosti sustava te educiranje korisnika postaju neophodni koraci u

oCuvanju integriteta i pouzdanosti sustava e-Gradani.

Cilj ovog rada je istraziti i analizirati prijetnje informacijskoj sigurnosti sustava
e-Gradani, posebice fokusirajuci se na phishing kampanje. Kroz pregled sustava
e-Gradani, identifikaciju prijetnji te analizu primjera phishing napada u
Hrvatskoj 1 drugim europskim zemljama poput Danske i Finske, cilj je pruziti
dublje razumijevanje izazova s kojima se suocavaju javne institucije u digitalnom
okruzenju. Kroz ovo istrazivanje, Zelimo doprinijeti unapredenju svijesti o cyber
prijetnjama te potaknuti daljnje napore u osiguravanju sigurnosti digitalnih

platformi javne uprave.

2. PREGLED SUSTAVA E-GRADANI

Projekt Vlade RH (Ministarstvo uprave, 2013, str. 3) kojim se Zeli omoguciti
komunikacija gradana s javnim sektorom na jednom mjestu na internetu, putem
portala koji ¢e objediniti informacije o radu Vlade i ministarstava, informacije o

javnim uslugama te omoguciti siguran pristup elektronickim uslugama

698



[(XIV] DEVELOPMENT OF PUBLIC ADMINISTRATION [2024]

koristenjem elektronickog identiteta posredstvom jedne ili viSe prihvatljivih
vjerodajnica za elektronicku identifikaciju (npr. Korisni¢cko ime/zaporka, token,
digitalni certifikat i sl.). Na portalu e-Gradani, 2022. godine bilo je dostupno vise
od 100 digitalnih javnih usluga. Sustav je u listopadu 2022. imao 1,7 milijuna
korisnika sto je rast od 30 % u godinu i pol dana. Broj korisnika je porastao zbog
redizajna sustava koji je unaprijedio korisnicku perspektivu (engl. user
experience) te koristenje ucinio jednostavnijim i intuitivnijim, dok je COVID
pandemija primorala sve gradane da putem portala e-Gradani aktiviraju
digitalne COVID propusnice i putne potvrde zbog laksSeg kretanja. Konacno,
popisivanje stanovnistva u 2021. godine omogucilo je samostalno (digitalno)
popisivanje clanova kucanstva pa je i to bio motiv za koriStenje sustava e-

Gradana (NN 2/2023).

Portal e-Gradani trenutno koristi 1.854.715 gradana (Tablica 1.), te su gradani od
pocetka rada sustava do danas pristupili viSe od 97.218.288 puta razlicitim

elektronickim uslugama od 0l.lipnja 2014. do 31 sijecnja 2024. godine.

Tablica 1. Korisnici sustava e-Gradani po Zupanijama

Naziv Zupanije Broj jedinstvenih korisnika* Udjel (%)°

Nepoznato 342 0,02%
Licko-senjska 16.810 0,91%
Pozesko-slavonska 23.104 1,25%
Viroviticko-podravska 25.063 1,35%
Bjelovarsko-bilogorska 38.081 2,05%
Sibensko-kninska 38.130 2,06%
Koprivnicko-krizevacka 41.185 2,22%
Karlovacka 44.325 2,39%
Medimurska 46.837 2,53%
Brodsko-posavska 49.572 2,67%

4 Broj jedinstvenih korisnika - broj e-Gradana koji su se barem jednom autentificirali kroz NIAS
na neku od e-usluga, pri ¢emu se zupanija odreduje prema mjestu prebivalisSta korisnika.
5Udjel (%) - omjer broja korisnika u pojedinoj Zzupaniji u odnosu na ukupni broj svih korisnika.
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Dubrovacko-neretvanska 51.659 2,79%
Krapinsko-zagorska 54.388 2,93%
Vukovarsko-srijemska 54.730 2,95%
Sisacko-moslavacka 57.575 3,10%
Zadarska 69.337 3,74%
Varazdinska 75.059 4,05%
Istarska 104.030 5,61%
Osjecko-baranjska 108.421 5,85%
Zagrebacka 135.186 7,29%
Primorsko-goranska 147.134 7,93%
Splitsko-dalmatinska 192.048 10,35%
Grad Zagreb 481.699 25,97%

Izvor: Portal otvorenih podataka, https://data.gov.hr/ckan/dataset/e-gradjani-statistika

3. PRIJETNJE INFORMACIJSKOJ SIGURNOSTI U SUSTAVU E-
GRADANI

Prema izvjesc¢u Nacionalnog CERT-a, u veljaci 2023. godine primijecene su
prijevare putem laznih e-poruka koje su imitirale sustav e-Gradani, s ciljem
krade bankovnih podataka. U tim porukama se obecavala novCana pomo¢, a
zrtvama se sugeriralo da skeniraju QR kod koji ih je vodio na laznu stranicu za
prijavu bankovnih podataka. Napadaci su se predstavljali kao Ministarstvo
gospodarstva i odrzivog razvoja te Hrvatski zavod za zdravstveno osiguranje,
nudeci lazne financijske pogodnosti kako bi privukli Zrtve. Koristenjem QR koda
umjesto izravnih poveznica, imitirali su legitimne institucije i usluge te stvarali
privid hitnosti kako bi zrtve brzo reagirale. S obzirom na tu prijetnju, dodatne
mjere opreza bile su nuzne kako bi se zastitila informacijska sigurnost e-Gradani,
ukljucuju¢i provjeru adresa e-poste, oprez pri primanju neocekivanih
financijskih ponuda, izbjegavanje skeniranja QR kodova iz sumnjivih poruka te

pazljivo provjeravanje URL adresa prije unoSenja osobnih podataka.-
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Mail s adrese info@egradani.com predstavljao se kao sluzbeni mail sustava e-
Gradani, Sto nije bilo istinito. Primatelje su upozorili da je rije¢ o prijevari te da ne
otvaraju poruku niti koriste poveznice unutar nje. Lazna poruka nudila je
nepostojecu pomoc¢ u stanovanju, navodeci lazne zakone i prava. Ukljucivala je
QR kod koji je vodio na laznu web stranicu sustava e-Gradani s domenom e-
gradani.web.app, umjesto sluzbene domene gov.hr. Na toj laznoj stranici
simulirano je sucelje za pristupanje korisnickom racunu putem vjerodajnica
banaka, s potpisom Ministarstva rada, mirovinskoga sustava, obitelji i socijalne

politike (e-Gradani, 2023).

Slika 2. Statistika racunalno-sigurnosnih incidenata prema CERT-u

Incidenti u mjesecu prosincu 2023. godine
I Phishing (48.4%)
I Phishing URL (17.2%)
I Pogadanje zaporki (12.5%)
B Scam (7.8%)
Poslovna prijevara (4.7%)
Spam (4.7%)
Pokusaj iskoristavanja ranjivosti (1.6%)
Spam URL (1.6%)
I \Veb Defacement (1.6%)

Izvor: CERT, https://www.cert.hr/statistika/

Phishing (varijanta engleske rije¢i za pecanje, fishing) je vrsta socijalnog
inzenjeringa koja se odnosi na prijevare u kojima napadaC¢ laznim
predstavljanjem i naizgled legitimnim zahtjevom pokusSava potencijalnu Zrtvu
natjerati da ucini nesto u njihovu korist. Rije¢ je o kriminalnoj aktivnosti.

Koriste¢i razne nacine manipulacije, kriminalci od korisnika pokusSavaju
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prikupiti povijerljive podatke (korisnicka imena, lozinke, podaci s kreditnih
kartica i sl.) kako bi ostvarili financijsku korist. U pravilu, phishing poruke
prenose se putem elektronicke poste koja navodi korisnika da klikne poveznicu
koja ga vodi na stranice zlonamjernog Web posluzitelja (CERT, 2023). Napadi
poput phishinga ne samo da prijete sigurnosti pojedinaca vec i integritetu javnih
sustava, ukljucujuci sustav e-Gradani. Stoga je vazno ne samo educirati gradane
orizicima phishinga, vec i osigurati sigurnost samih digitalnih platformi, kao sto
je naglaSeno u Strategiji digitalne Hrvatske za razdoblje do 2032. godine. Osim
toga, potrebno je kontinuirano nadogradivati protumjere kako bi se ojacala
sigurnost digitalnih javnih usluga i sprijecili potencijalni napadi na sustav e-

Gradani.

Prema Strategiji digitalne Hrvatske za razdoblje do 2032. godine, znacajan fokus
bit ¢e usmjeren na promociju i osiguranje sigurne upotrebe digitalnih javnih
usluga. To wukljucuje edukaciju gradana 1 poslovnih subjekata putem
promidzbenih kampanja, drustvenih mreza te edukativnih programa. Poseban
naglasak bit ¢e na osposobljavanju sluzbenika za upucivanje korisnika na
koristenje digitalnih usluga, posebno starijih gradana. Cilj iz Strategije, da barem
80 % gradana koristi digitalno identifikacijsko sredstvo, takoder je prioritet.
Poticat ¢e se koristenje elektronicke osobne iskaznice (eID) radi omoguéavanja
pristupa svim funkcionalnostima sustava e-Gradani, te koriStenje javnog

elektronickog identiteta za gospodarske aktivnosti.

4. PRIMJERI 1Z EUROPSKE UNIJE

Prema globalnom izvjestaju Ujedinjenih naroda (eng. United Nations
eGovernment Development Survey 2023) koji sadrzi pregled stanja i usporedno
prati razvoj e-uprave u 193 drzave cClanice UN, Danska se nasla na prvom, a
Finska na drugom mjestu (Republika Hrvatska je na 44. mjestu). No, ¢ak se i
najrazvijenije e-uprave Finske i Danske suocavaju se s problemom phishing

kampanja, sto ukazuje na globalnu prirodu ove cyber prijetnje.
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Danski slucaj phishinga (Faglige Seniorer, 2023)predstavlja sloZen i sofisticiran
napad na korisnike platforme borger.dk, koja pruza Sirok spektar usluga i
informacija gradanima Danske. U ovom slu¢aju, korisnici su primili lazne e-
poruke koje su se pretvarale da su sluzbene poruke s borger.dk, navodeci ih da
potvrde osobne podatke kako bi o¢uvali sigurnost svojih korisnickih racuna. E-
poruke su bile vrlo uvjerljivo oblikovane, s logotipom borger.dk i jezikom koji je
bio vrlo slican pravim porukama s platforme. Kriminalci su Kkoristili
manipulativne tehnike kako bi nagovorili korisnike da kliknu na poveznicu koja
ih je vodila na laznu web stranicu, gdje su trazili osjetljive informacije poput
osobnih podataka i bankovnih informacija. Ovakve phishing kampanje
predstavljaju ozbiljnu prijetnju sigurnosti osobnih podataka gradana, stvarajuci

rizik od krade identiteta i financijskih gubitaka.

U finskom slucaju (Suomi, 2023), korisnici su takoder bili ciljani phishingom
putem laznih poruka koje su se predstavljale kao poruke s platforme Suomi.fi,
koja pruza digitalne usluge gradanima Finske. U ovom slucaju, korisnici su
primili poruke koje su ih pozivale da kliknu na poveznicu radi prijave na laznu
web stranicu koja je imitirala Suomi.fii Ova kampanja phishinga bila je
usmjerena na kradu osobnih podataka korisnika, a poruke su bile dizajnirane
tako da izgledaju vrlo slicno pravim porukama s platforme Suomi.fi. Kao i u
danskom slucaju, kriminalci su pokusali iskoristiti manipulaciju i obmanu kako
bi prevarili korisnike da otkriju osjetljive informacije, poput osobnih
identifikacijskih brojeva i bankovnih podataka. Ova prijetnja naglasava potrebu
za jacanjem sigurnosnih mjera i kontinuiranom edukacijom gradana o

prepoznavanju i sprjecavanju phishing kampanja.

5. ZAKLJUCAK

U danasnjem digitalnom dobu, sve CeSce se susrecemo s prijevarama u kojima
prevaranti koriste identitet javnih institucija kako bi ostvarili svoje ciljeve.

Primjerice, lazne e-poruke koje se predstavljaju kao poruke Porezne uprave mogu
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obavijestiti primatelje o navodno odobrenom povratu poreza, ali za isplatu istog
potrebno je kliknuti na sumnjive poveznice ili skenirati QR kod. Slicno tome,
pojedinci se mogu naci meta prijevare putem e-poruka koje navodno dolaze od
tijela javne vlasti poput Ministarstva ili HZZ0-a. U tim porukama se gradanima
obecava isplata pomoci ili povrat troskova, ali je uvjet za ostvarivanje tih prava
klik na poveznicu ili skeniranje QR koda, Sto zapravo moze dovesti do gubitka
osobnih podataka ili novéanih sredstava. Cak i Policijska uprava nije postedena
takvih prijevara, gdje se gradanima Salju lazne e-poruke optuzujuci ih za kaznena
djela te trazeci njihovo ocitovanje putem sumnjivih poveznica ili QR kodova u

odredenom vremenskom roku.

Primjeri Finske 1 Danske jasno pokazuju da cak i najrazvijenije e-uprave nisu
imune na prijetnje phishing kampanjama. Ovi slucajevi naglasavaju globalnu
prirodu cyber prijetnji te potrebu za kontinuiranim unapredenjem sigurnosnih
mjera i edukacijom korisnika. Usprkos visokoj razini digitalne zrelosti ovih
drzava, phishing napadi predstavljaju ozbiljan rizik za sigurnost osobnih

podataka gradana i integritet digitalnih javnih usluga.

Zakljuc¢no, ovaj rad doprinosi povecanju svijesti javnosti o zlonamjernim cyber
napadima na javne institucije, posebice kroz analizu ranjivosti informacijske
sigurnosti sustava e-uprave. Kroz istrazivanje primjera prijevara i napada,
isticemo vaznost kontinuiranog unapredenja sigurnosnih mjera i educiranja
korisnika o rizicima 1 prepoznavanju prijetnji. Uvodenje preventivnih i
reaktivnih mjera te suradnja sa strucnjacima iz podrucja kiberneticke sigurnosti
kljucni su koraci u zastiti integriteta sustava e-uprave 1 osiguravanju povjerenja
gradana u digitalne javne usluge. Kroz daljnje istrazivanje i implementaciju
sigurnosnih politika, mozemo ojacati otpornost sustava na napade 1 pridonijeti

odrzivoj digitalnoj transformaciji javnog sektora.
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Summary

SECURITY RISKS OF USING DIGITAL TECHNOLOGIES IN E-
GOVERNMENT

Professional paper

In the digital transformation of public institutions, the implementation of
e-government becomes crucial for improving citizens' interaction with the
government, The e-Gradani system In Croatia represents a central hub for
providing information and services of the public sector, but it 1s simultaneously
exposed to various cyber threats, particularly phishing campaigns. This paper
analyzes the threats to the information security of the e-Gradani system, with an
emphasis on phishing, through a review of the system, identification of threats,
and analysis of example attacks. Furthermore, examples of phishing from other
European countries such as Denmark and Finland are compared, highlighting
the global nature of cyber threats. Through the analysis of these cases, the
Importance of security protocols and user education in protecting digital public

services is emphasized.

Key words: e-Gradani, e-Government, information security, phishing, cyber

threat
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